
BO TAr CHlNH CQNG HOA xA HQI CHU NGHiA VI~T NAM 
Cl)C THONG KE DQc I~p - TI! do - H~nh phuc 

S6: I1A ;;L/QD-CTK Ha N9i, ngay A fthimg 9 nam 2025 

QUYETDINH 

Ban hanh Quy djnh v~ an toan thong tin m~ng va an ninh m~ng 
clla C1}C Th6ng ke 

Cl)C TRUONG Cl)C THONG KE 
Can cu Lu¢il An loan thong tin mc;mg s6 86120151QH13 ngay 1911112015; 

Can cu Lu¢it An ninh nu;mg s6 24120 181QH14 ngay 121612018; 

Can cu Lu¢it Baa v¢ bi m¢it nha nuac s6 29120 181QH14 ngay 1511112018; 

Can cu Nghi dinh s6 85120161ND-CP ngay 011712016 cua Chinh phu vJ 

baa dam an loem h¢ th6ng thong tin thea c6p d9; 

Can cit' Nghi dinh s6 142120161ND-CP ngay 011712016 cua Chinh phu vJ 

ngan ch¢n xung d9t thong tin tren mc;mg; 

Can cu Nghi djnh s6 53120221ND-CP ngay 151812022 cua Chinh phu vJ 

vi¢c quy dinh chi ait m9t s6 diJu cua Lu¢it An ninh mgng; 

Can ar Nghi dinh s6 13120231ND-CP ngay 171412023 cua Chinh phu vJ 

baa v¢ dif li¢u ca nhan; 

Can cu Quyit dinh s6 384IQD-BTC ngay 2610212025 cua B9 truong B9 

Tai chinh quy djnh chuc nang, nhi~m v~, quyJn hgn va ca cdu 16 chuc cua C~c 
Th6ng ke; Quyi t dinh s6 2288IQD-BTC ngay 301612025 cua B(J truong B9 Tai 

chinh vJ vi¢c sua d6i, b6 sung Quyit dinh s6 384IQD-BTC ngay 2610212025 cua 

B9 truang B9 Tai chinh quy djnh chuc nang, nhi¢m v~, quyJn hgn va ca c6u t6 

chirc cua C~c Th6ng ke,' 

Can cu Quyit dinh s6 051201 7IQD-TTg ngay 161312017 cua Thu tuang 

Chinh phu ban hanh Quy dinh vJ h¢ th6ng phuang 6n ung cULt kh6n cdp baa 

dam an toan thong tin mt;lng qu6c gia,' 

Can cu' Thong lu s6 2012017ITT-BTT1T ngay 121912017 cua B(J truang 

B9 Thong tin va TruyJn thong quy dinh vJ diJu ph6i, ung cULt Sl! c6 an toan 

thong tin mgng tren toan qu6c,' 
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Can CU' Thong tus6 31120171TT-BTTTT ngay 1511112017 ala B(J truCmg 

B(J Thong tin va TruyJn thong quy dtnh hoc;zt d(Jng giam sat an toan h? th6ng 

thong tin; 

Can CLf Thong tu s6 12120221TT-BTTTT ngay 1218/2022 cua B(J truong 

B(J Thong tin va TruyJn thong quy d;nh chi tiit va huang dan m(Jt s6 didu ala 

Nghj d;nh s6 85120161ND-CP ngay 0117/2016 clla Chinh phll vd baa dam an 

toan h? th6ng thong tin thea c6p d(J; 

Can at' Quyit dinh s6 24051QD-BTC ngay 081712023 cua B(J truong B(J Tai 

chinh ban hanh Quy chi An toan thong tin mc;zng va An ninh mc;zng B(J Tai chinh; 

Thea dd nghi cua Truong ban Ban Chinh sach, Chiin /U9'C va Dii li?u 

thimg ke, 

QUYET D!NH: 

Di~u 1. Ban h~mh kern theo Quy~t dinh nay Quy dinh v~ an toan thong tin 

m,;mg va an ninh rn,;mg cua C\lC Th6ng ke, 

Di~u 2. Quy~t dinh nay co hi~u Ivc thi hanh k~ tll' ngay ky, thay th~ Quy~t 
dinh s6 630/QD-TCTK ngay 13/6/2022 cua T6ng C\lC truang T6ng C\lC Th6ng 

ke v~ vi~c ban hanh Quy ch~ quan ly thi~t bi cong ngh~ thong tin va bao dam an 

toan an ninh m,;mg cua T6ng c\lc Th6ng ke, 

Di~u 3. TruOng ban Ban Chinh sach, Chi~n lugc va Dfr li~u th6ng ke, 

Giarn d6c Trung tam Xu' ly va Tich hqp dfr li~u th6ng ke, TruOng ban Ban T6 

chilc can bQ, Chanh Van phong C\lC Th6ng ke, TruOng ban Ban K~ hO(;lch tai 

chinh, Thu tru6ng cac don vi thuQc C\lC Th6ng ke chiu trach nhi~rn thi hanh 

Quy~t dinh nay .I4=-­
NO'i nh(in: Cl)CTRUONG 
- Nhu Di~u 3; 

- C\lC CNTT, BQ Tai chinh (a~ bi~t); 

- Dang uy CTK; 

- LUll: VT, CSCL(05), 


Nguy~n Thi Hlf(Yng 



BO TAr CHINH CONG HOA xA HOI cm) NGHIA VI"tT NAM 
Cl)C THONG KE DQc I~p - Tl)' do - H~nh phuc 

QUYDINH 

An toan thong tin m~ng va an ninh m~ng clla Cl)C Th8ng ke . 
(Ban hanh kern theo Quyit ainh s6 M;J.- IQD-CTK ngay ,AS" 1912025 

CLla C~IC truong C~c Th6ng ke) 

ChuO'ng I 


QUY DINH CHUNG 


Di~u 1. Ph~m vi di~u chinh, d8i tlf<.mg ap dl)ng 

1. Ph~m vi di~u chinh: Quy djnh nay guy dinh v~ an toan thong tin m~ng 
va an ninh m~ng cua CI,!C Th6ng ke. 

2. 86i tlIQ'ng ap dl,!ng 

a) Cae dan vi thuQc CI,!C Th6ng ke. 

b) Cong ChlfC, vien Chll'C, nguai lao dQng trang nganh Th6ng ke. 

c) CO' guan, t6 chuc, ca nhftn co k~t n6i VaG h~ th6ng m~ng cua 

CI,!C Th6ng ke; tham gia Slr dl,!ng, khai thac h~ th6ng thong tin cua CI,!C Th6ng ke. 

d) CO' guan, t6 chuc, ca nhan cung cflP djch vI,! cong ngh~ thong tin va an 

toan thong tin m~ng cho cac dan vi thuQc CI,!C Th6ng ke. 

Di~u 2. Giai thich thu~t ngfr 

Trang Quy dinh nay, cac ttl ngu du6i day duQ'c hi~u nhu sau: 

1. An toan an ninh rnqng la vi~t t~t cua an toan thong tin ffi';lng va an ninh 

m';lng; dUQ'c Slr dl,!ng t~i Quy djnh ap dl,!ng d6ng thai guy djnh cua phap lu~t v~ 
an to an thong tin m';lng va an ninh m';lng. 

2. An toan thong tin mqng la slJ bao v~ thong tin, h~ th6ng thong tin tren 

ffi';lng tranh bi truy nh~p, Slr dl,!ng, ti~t IQ, gian dO';ln, su'a d6i ho~c pha hO';li trai phep 
nh~ffi bao dam tinh nguyen vt;n, tinh bao m~t, tinh s~n sang va tinh kha dl,!ng cua 

thong tin. 

3. An ninh rnqng la sl,!' bao dam hO';lt dQng tren khong gian ffi';lng khong 

gay phuO'ng h';li d~n an ninh gu6c gia, tr~t tlJ, an toan xa hQi , guy~n va IQ'i ich 
hQ'P phap cua cO' guan, t6 Chll'C, ca nhan. 



2 


4. 1'v1r;mg la moi truemg trong do thong tin duqc cung dp, truy€n du~ thu th?p, 

xu Iy, luu tru va trao d6i thong qua m~mg vi~n thong va m:;mg may tlnh. 

5. H? lh{mg thong tin la t?P hqp ph~n cling, ph~n m~m va co so du' li~u 
duqc thi~t I?p phl,lc V~I ml,lc dich t~o l?p, cung c~p, truy~n dua, thu th?p, XLI' Iy, 

luu tru' va trao d6i thong tin tren m~ng (Theo quy dinh t~i khoan 3 Di~u 3 Lu?t 

an tm'm thong tin m~ng 2015). 

6. Thih bi cong ngh? thong tin bao g6m cae thi~t bi: May chu, thi~t bi 

m~ng, thi~t bi phl,lc Vl,l phong may chu, may tinh d~ ban, may tlnh xaeh tay, may 

tlnh bang do Cl,lC Th6ng ke trang bi. 

Thid, bi Xlt If; thong tin 1a thi~t bi dung d€ t~o I?p, xlf Iy, luu tru, truy~n 
dua thong tin du6i d~ng di~n tu (may tinh, may in, di~n tho~i thong minh, thi~t 
bi m~ng, thi~t bi an ninh m~ng, camera giam sat va cac thi~t bj tuong tv khac). 

7. Nguoi dung la cong chuc, vien ChlfC, nguai lao dQng t~i cac don vi 

thuQc Cl,lC Th6ng ke su dl,lng may tinh d€ xu ly cong vi~c, duqc c~p quy~n su 
dl,lng thi~t bi cong ngh~ thong tin (sau day vi~t gQn la CNTT), h~ th6ng thong tin 

thea mQt vai tro Cl,l th~ d~ thl!c hi~n cae nhi~m Vl,l cua minh. 

8. lvlii G9C ho(lc Ph{m m~m G9C hqi la rna ho~c ph~n m~m co kha nang gay 

ra ho~t dQng khong binh thuo'ng cho mQt ph~n hay to an bQ h~ th6ng thong tin 

ho~c thvc hi~n sao chep, sua d6i, xoa b6 trai phep thong tin luu tru trong h~ 
th6ng thong tin. 

9. Di7: li?u quan tr9ng la du li~u co thong tin m?t; thong tin luu hanh nQi 

bQ cua don vi ho~c do don vj quan Iy, n~u IQ IQt ra ngmli se gay anh huang xfru 

d~n danh ti~ng, tai chinh va ho~t dQng Clla don vi. 

10. Nguoi quem trf la cong chlic, vien chlic, nguai lao dQng duqc giao 

nhi~m Vl,l quan tri, v?n hanh hG th6ng CNTT (bao g6m trang thi~t bi ph~n cung, 

ph~n m~m h~ th6ng, ph~n m~m lrng dl,lng, co so du ]i~u, hG th6ng m~ng, 
h~ th6ng an toan bao m?t, ... ). 

11. Tal khoem AD n9i b9 la tai khoan thuQc h~ quan trj djnh danh va xae 

thvc (Active Directory) d6ng thai la tai khmln thu diGn tu cua Cl,lC Th6ng ke va 

dUQ'c c~p phat, quan ly t?P trung. 

12. H? th6ng mqng n9i b9 (LAN - Local Area Network) hay con gQi la 

M~ng Cl,lC bQ, la mQt hG th6ng m~ng bao g6m cac may tlnh va cac thi~t bj ngo~i 
vi dUQ'c k~t n6i vO'i nhau thong qua cae thi~t bi m~ng d~ chia se tai nguyen nhu 

thong tin, du li~u, ph~n m~m va cac thi~t bi ngo~i vi. 

13. H? Ih6ng nl(;mg di?n r9ng (WAN - Wide Area Netxvork) ]a mQt h~ 
th6ng m~ng dUQ'c thi~t I?p d~ k~t n6i hai hay nhi~u m~ng may tlnh co khoang 
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Iy thong qua neng Chll'C h~ t~ng. 
dich Vl:l. 

an toan an ninh m,ng t,i Th6ng ke 
1. thll quy djnh phap lu~t an thong tin 

bao mro'c, bi m~t 
quy khac co lien quan. 

hqp co van quy dinh c~p nh~t, thay th~ 
van ban quy ph~m phap lu~t, quy~t djnh 

quy dinh van ban do. 

Trach phil hqp vai Chll'C bQ 

may 

3. An an ninh dQng lmg 

giao dich tll', chuy~n ke; h6 trg su dl:lng 

thi~t bi Iy thong tin Iy cong cong ch(l'c, nguai lao dQng 

thuQc ke. 

4. (J'ng co an an ninh quan tr9ng 

phat hi~n, ngan xu ly va kh~c phl:lC kip thai m~ng. 

Xl!' Iy an toan an ninh m~ng phai phil h9'P vai nhi~m, h:;m va 

bao dam Iqi ich hqp phap cO' quan, dan vi, ca nhan quan va theo quy 

cua phap lu~t. 

5. Cong ch lao tro cac don VI thuQc 

Cl:lC co trach tlJ giac ap dl,mg bi~n 

phap bao an toan an ninh m~ng ph~m vi xu ly VI~C minh 

theo quy dinh cua Nha nuac va Quy dinh 

Di~u 4. Cae hanh vi bi nghiem dim 

1. hfmh vi bi cam quy t~i Di~u 12 Cong ngh~ tin, 

7 toan thong tin m~ng va 8 Lu~t An ninh m~ng. 

TlJ Y thi~t bi thi~t bi c~p dia chi thi~t bi 
song nhu di~m truy m~ng day cua ca vao m~ng nQi khi chua 

co SlJ dftn hoi[lc d6ng y cua dan vi Iy h~ thong tin. 

3. Thay phap an toan tin cai tren thi~t bi 

phl:lC Vl:l cong th~, I~p mai, trao d6i thanh ph~n clia tfnh ph 

Vl:l khichua huang hoi[lc d6ng ycua dan vi quan ly h~ th6ng 
thong tin. 
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cai d<;it, phat tan ph~n ht;ti gay anh huang d~n hot;tt 

h~ th6ng thong tin. 

hot;tt dQng h~ th6ng thong tin; ngan 

tin cua ca quan, tr€m moi truang tn! 

lu:[it cho phep. 

Slr dl)ng m:[it kh~u, khoa va thong ca 
khac tren moi trubng 

y k~t n6i thi~t bi (USB, 6 cling di dQng) 

Cl)C Th6ng ke khi chua co tra, giam sat cua dan vj 

ho?c dan vi v:[in hanh 

c~p, dang tEli, truySn co nQi dung quy dinh 

4 va 5 f)i~u 16 cua Lu:[it ninh mt;tng nam 2018 va thong tin 

T rang thong tin 

tu' ho?c xli hQi cua ca quan, 

hanh vi khac an bi thong tin ca 

dugc trao d6i, truy~n dua, luu tren moi truang mt;tng. 

Chlfong II 

PHAN CONG NHI:a:;M AN TOAN AN NINH M~NG 

Phan cong thl}'C hi~n cac vai tro baD dam an toan thong tin 

an ninh m~ng theo guy dinh 

1. Chu quan h~ th6ng 

Th6ng ke la chu tin d6i vai 

do Th6ng ke lam chu d~u tu dv tri thl/c hi~n k~ hot;tch 

h~ th6ng thong tin khac dugc chfnh uy quy~n thvc 

chu quim h~ th6ng thong tin. 

b) Chu qwin cua h~ th6ng tin dugc xay dVng, thi~t l:[ip, 

ttl' dl)' an, k~ hot;tch thue d' Vl), cuang va dv tmin chi ti 

quy~n phe duy~t cua Cl)C dan vj thuQc Cl)C Th6ng ke. 
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2. Dan vi v~n himh th6ng thong tin 


Trung tam Xl]' ly va hQp dfr th6ng dan vi hanh h~ 


th6ng 	 va h~ th6ng an toan an ninh cua C1,1C Th6ng ke h~ 

thong tin khac guy~t djnh C1,1C C1,1C 

3. Dan chuyen tnkh an toan an ninh m~ng 

Chinh Chi~n luQ'c va Dfr I dan vi 

chuyen an toan an ninh m~ng 

a) Trinh C1,1C trlnh truang xem xct, djnh ban 

ban hanh 

chinh sach, guy dinh, guy lmg ph<it CNTT, 

baa dam an toan tin m~ng, an ninh m~ng cua nganh ke. 

- Chi~n luQ'c, d~ hO<;lch dai 

nam baa dam 

an an ninh 

chufm, guy chu§.n, guy dinh guan ly ch~t tieu 

chmln, djnh ky thu~t thuQc ITnh CNTT, chuy~n d6i bang 

dung chung, baa dam an toan tin an ninh cua nganh Th6ng ke. 

b) tri, ph6i hQ'p v6'i K~ ho~ch chinh trinh c~p co th§.m guy~n 
duy~t: d\1 an, trung d1,1ng va trien 

CNTT 	 ngimh (ii) baa trang bi 

va cac ban guy~n ph~n m~m trong to an nganh Th6ng ke. 

c) d\1ng phap ky thu~t m;;it, baa an toan, an ninh 

m~ng d6i thong tin cho th6ng CNTT cua ngimh 
, 

d) Xay dvng cung cap li~u, giu'a 

thong tin 

d) Ph6i hQ'p v6'i 	 hi~n: 

tra, danh an toan, an ninh 

khai thlJc cong guy djnh cua phap 

th6ng d6i dan vi guan Iy, 

thvc tuyen ph6 

nang cao nh~n thll'C, ky nang an toan tin, an ninh m<;lng cho 

chu'c, vien chilc nguai lao nganh ke. 
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e) Trinh C1,lC truang ban himh Quy~t dinh thanh I~p DQi (J'ng Clm S1,l' c6 an 
toan thong tin, an ninh m~ng C1,lC Th6ng ke, 

4, Dan vi chuyen tr<:ich v~ ung elI'U S1,l' c6 an toan an ninh m~ng 

a) DQi (rng CllLl S1,l' c6 an toan thong tin, an ninh m~ng C1,lC Th6ng ke 
dam nhi~m vai tro dan vi chuyen traeh ung cuu S1,l' c6 cua C1,lC Th6ng ke, chiu 

trach nhi~m tri~n khai cong tac ung ellLl, xu Iy S1,l' c6 cae h~ th6ng thong tin t~i 
C1,lC Th6ng ke, 

b) Ban Chinh sach, Chi~n lugc va Dfr li~u th6ng ke la co quan thuong 
tr1,l'c cua DQi (rng Clm SI! c6 an toan thong tin, an ninh m~ng CI,lC Th6ng ke, 

c) Dan vj chuyen trach v~ lrng cuu SI! c6 an toan an ninh m~ng thl!C hi~n 
cae nhi~m Vl,l: 

- Chu tri ph6i hgp vai cac co quan quan Iy nha nuac trong vi~c xu Iy, ung 

elm SI! c6 an toan thong tin, an ninh m~ng, Thl,l'c hi~n nghTa Vl,l thanh vien cua 
M~ng luai ung clm SI,l' c6 an toan thong tin m~ng BQ Tai chinh, 

- Bing nam, t6 chuc di~n t~p lrng Clm SI! c6 an toan an ninh m£;mg, 

- Thong bao cho Il!c lugng chuyen tnich bao v~ an ninh m~ng c~p co th~m 
quy~n khi ph<:it hi~n hanh vi vi ph£;lm phap lu~t v~ an ninh m£;lng sau khi bao cao 
va dugc SI! d6ng y cua U'inh d~o CI,lC Th6ng ke, 

5, LI!C lugng bao v~ an toan thong tin, an ninh m~ng cua CI,lC Th6ng ke 

bao g6m: DQi U'ng Clm SI! c6 an toan thong tin, an ninh m~ng CI,lC Th6ng ke, 

Ban Chinh saeh, Chi~n lugc va Du' li~u th6ng ke, Trung tam Xu Iy va Tich hgp 
dfr li~u th6ng ke, 

Di~u 6. Xac djnh c~p d(> va phU'<Yng an bao dam an toan h~ th6ng 
thong tin 

I, Vi~c xac dinh c~p dQ h~ th6ng thong tin va xay dl!llg phuong an bao dam 

an toan h~ th6ng thong tin thl!c hi~n thea quy dinh t~i Di~u 7, Di~u 8, Di~u 9, 
Di~u 10, Di~u 11 cua Nghi djnh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu, 

2, Xay dl!ng h6 so d~ xu~t c~p dQ 

a) Truong hgp I~p dl! an diu tu lrng dl,lng CNTT, chu diu tu xay dl,l'ng 
thuy~t minh d~ xu~t c~p dQ, 16ng ghep VaG nQi dung bao cao nghien cuu kha thi 

gui dan vi th~m dinh, trinh c~p co th~m quy~n phe duy~t thea quy dinh cua phap 
lu~t v~ diu tu, 

b) Truong hgp thue dich Vl,l CNTT, dan vi chu tri thue dich Vl,l xay dl!ng 

thuy~t minh d~ xu~t c~p dQ, 16ng ghep VaG nQi dung k~ ho~ch, dl! an thue dich 
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VI,!, dO'n vi th~m dinh, thea quy dinh eua 

phap lU:;lt v~ thue dich vI,! 

c) Tnremg hqp h~ trong giai doq.n dang 

vj V:;ln hanh d~ 

i vai h~ th6ng c~p d9 1 3: vI hanh h~ 

tin glri h6 sO' d9 tai dO'n vi chuyen an toan an ninh 

th~m djnh. 

vai h~ th6ng thong tin xwlt e~p d9 4, 5: . v:;ln hanh h~ 

tin glri h6 sO' d~ xu~t d9 tai dO'n vi chuyen an toan an ninh 

xin y ki~n chuyen mon phu hqp cua d~ phuO'ng an 

h~ th6ng thong tin d9· 

thuy~t 
ngay 1 

quy dinh 8 Thong tll' 

3. dinh h6 sO' dS xu~t 

a) 

trach an 

vai h~ th6ng thong tin 

mC;lng thlJc 

ehuyen 

b) h~ th6ng thong tin xu~h c~p d9 4, 5: 

chuyen trach an toim an ninh y ki~n 

sO' 

Sau khi Y chuyen mon, chu h~ th6ng thong tin ban 

d~n B9 Cong ngh~ th~m xu~t c~p d9 quy dtnh 

tq.i khofm 3 12 Nghi dinh s6 85/201 ngay 01/7/2016 cua Chinh phu. 

c) N9i th~m dinh h6 sO' d9 thea quy dinh 16 

Nghi dinh s6 ngay 01/7/2016 Chfnh phil. 

4. sO' c~p d9 

a) D6i thong tin duqc d9 1, 2, 3: Chtl quan 

th6ng thong tin sO' c~p d9. 

b) D6i vai thong tin duqc d9 4, 5: Chu quan 

th6ng thong tin trinh c6 th~m quy~n phe sO' c~p d9 thea quy dinh 

tq.i Nghi dinh 85/2016fND-CP. 

5. PhuO'ng an bao an tOi:ln h~ th6ng thong tin 

a) Dan vi 

an toan 

dam an toim 

th6ng thong tin 

sau khi h6 So' 

duqc phe duy~t. 

khaiphuung 

phuO'ng an 
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b) vi chuyen trach an toan an ninh m~ng xay k€ hOf;lCh 
chuc sat vi9C khai dic th6ng tin 

dugc phe 

D 'Aleu Qua" Iy riB ro, hAng, di~m y~u an toan an ninh m:..tng 

1. Ban Chinh Chi€n lugc va th6ng hgp vai 

Iy Tich hgp li~u th6ng (ho?c bQ v;jln hanh h9 th6ng thong tin 
tf;li cac dan vi) chtrc quim Iy 16 di~m an toan an ninh theo 

nQi dung sau: 

a) L~p danh toan bQ thi€t bi, philn m~m trong 

phf;lm vi quan ly cua chu qWln th6ng thong tin: 

ten philn m~m va phien bim (h~ cO's6 Ung dl;mg, 

b) I~p, duy thong tin v~ 16 yeu an 

an mf;lng tll' cO' quan, 16 chuc chuc nang bao v~ an toan an ninh 

cac dan cung cftp philn m~m thuQC phf;lm di6m a 

khoan nay. 

Quan ly, giam 

dl;mg va c~p nh~t y€u an toim an ninh 

h6ng bao mO'i nhitt;mf;lng d6 cac 

ho?c Stf d\lng an ninh mf;lng 16 h6ng, 

diSm cua h9 th6ng tin. 

Ban Chinh lugc va Dfr th6ng ke 

va Tich hgp li9U th6ng tri6n khai quan ro an toim an ninh 

mf;lng tren CO' qWln ly 16 di~m y€u an an ninh quy 

dinh tf;li khoan 1 Di~u thea huang d~n Khoa h9C 
an. 

3. Ban Chinh Chi~n lugc li~u th6ng hgp vai tam 

Xu Iy va hgp dfr li~u 
i dinh s6 

thlJc hi9n nhi9m V\l sau thea guy dinh 
cua Lu~t ninh 15/8/2022 cua 
Chinh phu: 

a) Tri6n bi9n phap quan Iy, 
ch?n, gO' b6 co nQi 

chu Vi9t Nam; kich gay bf;lO 

ngua, phat 
Tuyen truy~n 

roi an 

hQi 

roi tr~t 1lJ 
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cong nhl)c, vu kh6ng; tr~t tv quan Iy kinh h~ th6ng 

thong tin; ... 

b) khai bi~n phap quan ngan 

chi;m hOi,lt ph;:lrn b§t hgp phi,lm bi 

m~t nha mrac, bi m~t cong tac, bi bi gla 

dinh va dai th6ng thong tin thai go' b6 thong tin quan d~n 
hanh 

c) Ap phap ky thu~t d~ ngira, ngan ch~n hanh vi t§n cong 


mi,lng va hanh vi co lien quan d~n t§n m;:lng d6i vai h~ 


Thuang xuyen ki~m tra h~ 
 tin nh~m IO;:li 

b6 rn~ng. 

ninh mi,lng ch6ng 

tQi ph;:lm 

hi~n yeu c~u 
cao (B9 

d) Ph6i 

bi 

ca nhan, bi dinh va dbi tu tren th6ng thong tin; v~ ap 

tan cong m;:lng, thu chu'ng cli khi xay ra 

de dQa xam ph~rn chu 

su phong,ch6ng rn;:lng, 

bao v~ cong tac, bi rn~t kinh doanh, bi 

phap xac dtnh ngu6n 

rn;:lng xam ph:;l.m 

gay t5n h;:li nghiem tr~t h,I, an toim 

b6 thea quy dinh phap lu~t tren 

phap phong ngira, ly 

4. Ban luqc va ke, DQi (rng Clru an 

thong tin, an ninh CI)C Th6ng ke, tam Xu ly va Tich li~u 
th6ng ke khi nh~n tin bao v~ tlnh hu6ng hi~rn v~ an ninh 

khung b6 mi;mg lien d~n h~ th6ng thong tin thu9C ph;:lrn vi qufm 

quan h~ th6ng thong thong bao kip thbi Cong ngh~ 
Chuy~n d5i s6, B9 chinh; CI)C An ninh ch6ng 

d\mg cong ngh~ cao, an d~ ph6i 

f)i~u 8. Phong rna dQc 

1. Trach dan vi quan Iy nha nuac v~ CNTT trong vi¢c 

ch6ng l~i ma dQc 

a) Xay dVng, qu~m 1y, thea doi cac giai phap ch6ng ma 


cac gi,'ii phap nay hanh lien tl)c. 


b) Theo doi va phat sam nguon d~ ktp thai xu IY. 
ianh d;:lo DQi (rng an toan thong tin, an ninh 

Th6ng phap phong dQc khong hO;:lt 

dQng khong dung nang va khi xay ra lien quan d~n rna 



10 

C) Chu tri, ph6i hO'p vai dan vi co I quan trong xu 11' cac 

lien quan rna 

hanh h~ m;;tng may tinh trong 

a) Tri€n 

di~t rna 
phap phong ch6ng dQc; cai d~t chuang trinh 

phtit h~ th6ng may tinh C\lC ke. 

b) nh~n thong vS 51! c6 ttl' vi; Xac 

nguyen nhan va dS ra bi~n phap xu 11' 

quan d~n dQc tren 

tr;;tm chu. 

c) Thl!c cac bi~n xu 11' 51! 

d) Khoi ph\lc h~ th6ng sau khi xu 11' c6 lien quan rna 
ViruS. 

l;;ti rna dQc 

cong chuc, vien ch(rc, lao trong vi~c 

v~ 

dUO'c s(r d\lng ph:1n m~m phep. 

b) Khong trtr dtr li~u quan cua cu tren d.c bi 

di thong minh tho;;ti thong minh Smartphone, may tfnh thi~t bi 

thu phat .). 

c) Khong mang cac th bi di dQng thong minh VaG cUQc hQP nQi 

bi m~t, h;;tn d~n muc d\lng cac bjdidQng 

minh dich V\l tr\l'c tuy~n cua ca 

d) rna ho~c truy duang d§n nghi ngo' 

khong c6 rna ho~c thl!c cac t~p, ph:1n m~m bi cac ph:1n 

d~ nghi bQrna dQc ho~c cimh Trong hO'p c:1n 

ky thu~t h6 trO' thl!c hi~n. 

d) ch~ dQ W ki€m tra, phtit dQc tren chuong 

trinh quet d~ quet tinh phuung 1:9 thong tin d€ phtit 

ch~n H~ng ki@m tra ho;;tt dQng chuang trinh 

2. 

bao v~ 

dun 

quan d~n 

a) 

nh~t 
nui lam 

J)i~u 9. Giam sat, ki~m tra danh gia an toim h~ thBng 

1. Giam an toan tin m;;tng 

Ban Chinh Chi~n va Dfr I th6ng ke ph6i hO'p vai 

Trung 1:9 va hO'p dfr li~u th6ng ke chuc, tri€n khai giam sat an 

ninh m;;tng quy dinh. 
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b) th6ng b~t buOc phai co Chll'C nang ghi va hIU nh~t 

dOng cua h~ nguai su dl,lng th6ng thong tin. hi~n 

vi~c bao chuc nang nh~t ky va thong nh?t ky, ch6ng 

d6i, pha huy va truy c~p trai 

ilic,yeu dung,phuong 

mc hi~n thea 

ngay 17 clla BO tin va Truy~n 
giarn sat an h~ th6ng thong tin va huang dfrn cua Khoa h9C va 

BO Tai 

Chfnh sach, Ch' lugc va Dil li chu 

nh~n . thuOc CI,lC 

va 

an toan thong tin rn{lng, ti~p nh~n 
bao, trao dai, chia tin vai B¢ . chinh, T rung tam 

khong qu6c gia, BO h9c va Cong 

2. tra, danh gia an tin 

a) N¢i ki~rn tra, danh 

tuan cua phap bao dam an toan, an 

ninh c~p d¢; 

hi~u qua cua phap bao dam an an ninh 

thong tin; 

- Danh phat hi~n rna h6ng, di~rn xarn nh~p 

th6ng thong 

khac do dan vi v?n hanh h~ thong tin quy dinh. 

b) Hinh tra, danh 

- Ki~rn danh gia djnh ky hO:;lch clla dan hanh h~ 

thong tin; tra thlJc hi~n dinh ky phuang an h~ 

thong tin thea dO da dugc phe 
, 

dOt xu~t clla cap co 

- Hinh hi~n: 

Ban Chfnh Chi~n lugc va th6ng ke Ch(l thlJc hi~n ho~c 

h,ra ch9n t6 chuc, doanh nghi~p co thlJc 

ki~rn tra, danh di~rn y~u, xarn nh~p 

th6ng quy dinh c khmln 2 Di~u 20 dinh s6 

85/20 16/ND-CP 3 Di~u 11, kho£m 3 Di~u 12 Thong tu 12/2022/TT ­
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12/8/2022 eua Thong tin Truyen thong dinh chi 
eua Nghi 851201 ngay 01/7/2016 eua 

Chinh phu ve an toan h¢ danh gia 
an ninh thea quy 2 Dieu dinh 

ngay 1 eua Chinh phu quy djnh s6 Di~u 
ninh va thea huang BQ Cong an. 

f)i~u 10. ph6 Sl}' cA an 

1. dan vi, ea phat hi~n d~u t~n eong e6 an toan, 
an ninh thong tin m<;lng bao eho Dan vi ehuyen traeh an . 

thong tin, Dan v~n hanh thong tin vi ehuycn vc 
elm SlJ co an 

vj ehuyen tnkh lrng ctlU SlJ an toan an ninh 
trinh d<;lO Cl,le k~ hO<;leh ph6 SlJ an toan 

th6ngphuong an ph6, khfte e6 an ninh m<;lng eho 
kc theo euO'ng t<;li Phl,l 1 III ban 

hanh kem ngay 12/9/2017 eua BQ 
tin va thong quy djnh v~ diSu ph6i, ung elru SlJ 

tren toan . vai h~ dQ 1, 3) quy djnh 

Nghi djnh 53/2022lND-CP ngay 15/8/2022 Chfnh phu djnh chi 
tict mQt eua Lu~t An m<;lng; t6 eh(re tri~n khai k6 hO<;leh, phuong an 

sau khi duy9t. 

3. D6i vai th6ng thong tin thong tin quan ve 
an ninh qu6c ap dl,lng quy trlnh thuang quy djnh 
t<;li Di~u 11 tu s6 17/TT-BTTTT 12/9/2017 Thong tin 
va thong quy dinh euu SlJ c6 an to~m thong tin m<;lng 

ap 
quy djnh 14 Quy~t djnh 

Thu tuang Chinh phu quy djnh th6ng ung Clm 
khAn c~p m;;tng qu6c djnh s6 05/201 Tfg). 

4. Dun vj trach vS elm c6 an toan an ninh m<;lng ph6i hgp 
vai Dun vi chuyen an toan an ninh m<;lng, v~n hanh h¢ thong 
tin thlJc 

a) chuc thea nftm bftt tin tren thong tin 
va m<;lng cac SlJ ki¢n an toan an dQng 

tai h~ th6ng tin eua CI,lC ke; chu dQng ki~m tra, ra soat van 
ban canh huang d~n eua cO' quan va cac ve an toan 
thong tin. 



13 


b) l<\lp kenh trao d6i thong tin vai thi~t bi, ph~n 
phap an tOEtn thong tin dS n~m b~t 

th6ng thong tin cua C\lC 

c) nh~n citnh bao an tofm thong tin tu ngh~, 

chfnh, cac cO' quan, t6 chuc co chuc an to Em thong tin 
an ninh m~ng (thong qua thu tu' tin khac), 

5, Khi ra c6 an toim thong cong m~ng, 
ht'mh th6ng thong tin th\l'c quy djnh t~i Di~u 11 

OS/2017/QD-TTg 17/TT-BTTTT, 
c6 an toc'm an ninh 

vi chuyen trach v~ ung 
m6i ti~p nh~n 

ca nhan, t6 chtrc thuQc dan vi lien I tmo'ng h<;"p: Nghi 
hi~u t§n cong, SI,I c6 an toan thong hi~u, hanh 
tinh hu6ng nguy hi~m v~ an ninh vi vi ph~m 

an ninh m~ng lien quan d~n cac h~ th6ng tin do don vi quan Iy, 

kY h~ng nam, Dan vi chuyen trach an 
ninh tr! t6 chtrc di~n t<\lp thl,Ic ch 

vi thuQc Th6ng ke, thea k~ ho~ch ung phD 
an ung pho, kh~c ph\lC SI,I c6 an ninh duy~t, 

SlJ c6 an toan an ninh dan vi 
tham gia d~y du cac cUQc di~n 

Co' quan Chll'C nang thuQc 
BQ QU6c phong t6 chlfc, 

bili dtrfrng nghi~p Vi}, tuyen truy~n, phB bi~n 
cao 

1. thuQc C\lC Th6ng ke 

a) 

thuQc dan vi 

t~o, b6i duang nghi~p V\l v~ an toan 
can bQ chuyen trach an to an thong tin 
tin cho bQ quan Iy, nguaj Slr 

chuang trinh dao t~o cua C\lC Th6ng 

tin bQ 

b) 

nh<\ln thuc 
vien chuc va 

t6 chuc cac ho~t dQng tuyen 
an toan, an ninh thong tin m~ng 

dan 
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2. Ban Chinh sach, Chi~n luQ'c va Dfr li~u th5ng ke ph5i hQ'p v6'i Ban 
T6 chuc can bQ, Van phong Cl;lC, Trung tam Tich hQ'p va Xu Iy duo li~u th5ng ke 
xay dvng k~ hO<;lch dao t<;lo, b6i duo'ng, tuyen truy~n, ph6 bi~n nang cao nh~n 
thuc v~ an toan, an ninh thong tin m<;lng. 

Chrro'ng HI 

BAo DAM AN TOA.N THONG TIN M~NG, AN NINH M~NG 

MI,Ic I 

Bao dam an toan thong tin trong vi~c quan Iy tai khoan cong chrrc, 

vien chu'c va ngrro'j lao dQng 

Di~u 12. Quan Iy tai khoan truy c~p 

1. Tai khoan quan tri h~ th5ng (m<;lng may tinh, h~ di@u hanh, thi~t bi k~t 
n5i m<;lng, ph§n m@m, ung dl;lng, cO' sa duo li~u, h~ th5ng thong tin) thi~t l~p tach 

bi~t v6'i tai khoan truy c~p cua nguaj su dl;lng thong thuang. Tai khoan qwin td 

h~ th5ng dUQ'c giao dfch danh ca nhan lam cong tac quan trio 

2. Tai khoan nguai dung 

a) Moi cong ch(l'c, vien chuc, nguai lao dQng nganh Th5ng ke dO'Q'c c~p 
mQt tai khmln ..... (AD) nQi bQ. 

b) Tai kho('m AD nQi bQ dUQ'c xac thvc khi truy c~p may vi tinh, truy c~p 
khai thac tai nguyen m<;lng LAN, m<;lng WAN va cac ph§n m@m nQi bQ. D5i v6'i 
nhu'ng ph§n m@m (mg dl;lng chua c~u hinh suo dl;lng tai khoan AD nQi bQ, tai 

khoan dUQ'c khuy~n khfch d~t ten trung nhung khac m~t kh~u v6'i tai khmin AD 
nQi bQ, 

c) D5i v6'i nhu'ng tai khoan cua nguai ngoai nganh Th5ng ke (tai khoan 

khach d5i v6'i khach d~n lam vi~c t<;li cO' quan Cl;lC Th6ng ke; tai khoan d6i tac 

dang trong qua trinh tri~n khai cong viec; tai khoan di@u tra vien, ... ) khong dUQ'c 
k~t n6i trvc ti~p vaG h~ th6ng m<;lng nQi bQ, 

d) Vi~c dang ky mai, thay d6i, thu h6i tai khoan AD nQi bQ thvc hi~n thea 
Quy ch~ qwin ly, Stf dl;lng thO' di~n tu cua Cl;lC Th6ng ke. 

3. M~t kh~u tai khmln truy c~p h~ th6ng thong tin, m<;lng may tinh phai 

thvc hi~n thea Quy ch~ quan ly, su dl;lng thu di~n ttr cua Cl;lC Th6ng ke. 
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Khi phat eo dAu Iq m~t kh§u, thVe hi~n eae vi~c sau: 
khftu t~i may vi tinh 1 ca quan; quet rna dqc tren 
nhan da rimg sir thu tlr ho~c cae ling d\mg 
tru6c do' , cunob sv vi~e, hi~n tuqng cho Dan vi h~ 

thfmg thong tin 

trach an toim an ninh 
dong quy~n h~ th6ng thong 

a) Dong tai khoan th\l'c hi~n himh 

ho~c d~ xay ra 

b) Dong nhung tai khoan nqi bq thvc hi~n Quy 

quan ly, su d\mg thu tu Cl,1e Th6ng ke; nhung tai khofm khac khi hoan 

thanh nhi~m vl,1. 

f)i~u 13. Bao m an toim thong tin trong vi~c quan ly chu'c, 

vien chirc va nglftri lao 

1. Phan 

a) Xae trong vi~c bao dam an toan thong tin 

tri phan cong 

b) Dam bao lam vi~c t~i 
thong tin, danh gia, th§m 

lich tu phap. 

quan ly du li~u quan 

thong tin h~ cam kSt bao m~t thong tin 

ho~c earn k~t lam vi~c, hqp d6ng lao dqng, bao 
khoan v~ trach cua ca nhan sau khi thoi vi~c t~i dan vi. 

2. Suo dl,1ng nhan1vc 

Cac dan vi 

nh?n nhan S\I' m6i, dan vi ph:ii 
ph6 bi~n eho dinh v~ bao dam an toan, an ninh 
dan vi; d6i v6i quan eae thong tin, du' li~u 
quan tri eae dan vi ph:ii 

bao m~t cam kSt trong hQ'p 
d6nglao 

b) C6 bi~n Jy tai kho:in ngU'oi dung cua cong ehuc, 
va nguoi lao dqng thong tin quan tr9ng. 
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c) Thucmg xuyen [(1 soat, ki€m tra quy~n truy C?P VaG cac h~ th6ng thong 

tin d6i vai Hit ca cong chuc, vien chuc va nguai lao dQng dam bao quyen truy 

C?P phil hqp vai nhi~m Vl,l duqc giao. 

d) Phai thuang xuyen t6 chuc quan tri~t cac quy dinh ve an toan, an ninh 

thong tin, nh&m nang cao nh?n thuc v~ trach nhi~m bao dam an toan, an ninh 

thong tin clla tlrng ca nhan trong dan vi. 

d) Thl!c hi~n dung quy trinh cip mai, quan Iy va thu h6i tai khoan, phan 

quyen truy C?P cac h~ th6ng thong tin va dt ca cac tai san lien quan d~n h~ 
th6ng thong tin d6i v6i cac cit nhan do dan vi quan IY. 

3. Chim du1 ho~c thay d6i cong vi~c 

Khi cong chuc, vi en chu'c va nguai lao dQng chim du1 ho~c thay d6i cong 

vi~c, ca quan, dan vi thl!c hi~n: 

a) Xac dinh r6 trach nhi~m clla can bQ, cong Ch(fC, vien chuc, nguai lao 

dQng va cac ben lien quan trong quan Iy, su dl,lng cac tai san CNTT duqc giao. 

b) L~p bien ban bim giao tai san CNTT. 

c) Thay d6i ho~c thu h6i quy~n truy C?P cac h~ th6ng thong tin. 

M1}c II 

Bao dam an toan thong tin m~ng, an ninh m~ng trong quan ly, 
sir dl.mg thi~t bi cong ngh~ thong tin 

Di~u 14. Quy dinh chung v~ bao dam an toan thong tin m~ng, an ninh 

m~ng trong quan Iy thi~t bi cong ngh~ thong tin 

1. Thi~t bi CNTT dUQ'c quan Iy, v?n hanh thea thi~t k~ h~ th6ng dff duqc 

phe dUY9t clla Cl,lC Th6ng ke va nQi quy v?n hanh (n~u co). Cac thi~t bi nhu may 

chu, thi~t bi m<;lng, thi~t bi luu tru chi dugc b6 sung, sU'a chua, thay d6i chuc 

nang thea phe duy~t clla cip co thAm quy~n. 

2. Xu Iy khi phat sinh Sl! c6 thi~t bi 

a) Truang hqp thi~t bj con thai gian bao himh: Dan vi quan Iy, v?n hanh 

yeu c5.u dan vi cung cip sua chua kh~c phl,lc Sl! c6. 

b) TruOng hgp thi~t bi dff h~t thai gian bao hanh: Dan vi quan Iy, v?n 

hanh thl!c hi~n kh~c phl,lc d6i vai nhung thi~t bi dff duqc giao thl!c hi~n trong k~ 
hO<;lch CNTT hing nam; xay dl!ng phuong an sua chiJ'a thay th~, kh~c phl,lc Sl! c6 
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vai thi~t bi chua dUQ'c giao 	 h~ng nam trinh dip co thAm 

phe duy~t. 

c) Thi~t bi CNTT co luu tru 	 khi thav d6i muc dfch Slr
-' . 

ho$c thanh Iy, dan vj Slr dl,mg phai thlJc hi~n xoa, tieu 

huy dfr li~u tren thi~t bj. 

3. Khi mang thi~t bi CNTT ra ngoai duQ'c SlJ d6ng y 
b&ng van bim cua Ulnh d'.lo dan vi qui'm Iy, hgp khAn 

c~p nhu thien tai, hoa ho~m. 

4. Thi~t bi CNTT phai dUQ'c dan 

dan vi chu quan h~ th6ng thong tin v6 dam 

bao an toan thong tin truac khi mua 

5. H&ng nam dan vi qUi:ln hOi;lCh bao tri 

thi~t bi CNTT trinh c~p co th~m quy6n phe 

Dan vi v~n himh h~ 

bi CNTT h~ng nam thea 

Di~u 15. Bao dam an toan thong tin m~ an ninh trong quan 

Iy, v~n hanh may chu 

1. Vi tri may chu 

May chu t'.li Trung Him may chu!trung Him dfr I phai dugc d$t 

moi tnn'mg v~t ly bao dam thea quy dinh v6 an 17 

dinh 

b) May chu ti;li cac Th6ng ke tinh, thanh ph6 

la Th6ng ke tlnh), dan vj s~r nghi~p thuQc 

truang bao dam tieu chUi:1n ky thu~t cua Ph6ng may 

17 Quy dinh nay. 

Ph~n m6m tren may chu 

a) m~m cai d$t tren may chu phai co 

phe duy~t dan vj quan ly h~ th6ng thong 

tin. 

b) chu phai dugc cai d$t ph~n m~m ph6ng 

quyen ly nh~t, t~p trung. 

3. 	 chu 


van hanh may chu, thuc hien: 

• ,.1,._ 

chu v~n himh thong su6t, lien t~lC 2417. 
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b) dlJng va t6 chuc thlJc 

qua trinh v;;in hanh h~ 

k~ ho~ch bao tr! may khong anh 

hanh 

hi~n quy dinh 

nh;;it h~ di~u 
an toan, an ninh 

d) dQ sao 

chu/tru 

16. Bao dam an n, 

dfr Ii~u, Phong may 

an ninh thong tin t~i m may 

1. 

thi~t b! din

Trung tam 

doi phat 

vai timg k

thi~t bi k~t n6i m~ng, thi~t 
h h~ th6ng may chu, 

chu/trung tarn du I 

nh;;ip va bi~n 
hu VlJC: May chu va h¢ th6ng 

phong kh.in 

bi bao m;;it quan tn;mg 

th6ng luu tru... phai 

phai duqc thi~t J;;ip CO' 

truy c;;ip, k~t n6i 

, tu m~ng va d~u 
soat, qWln tri 

tuang IU'a, 

trong 

theo 

hqp 

bi 

may chu/trung Him du I phai duqc trang bi h¢ 

cac may chu khi 

m~t di¢n; mat di~u hoa .im d~ bao darn 

v;;in h~mh; h¢ canh bao chay, h~ chay tlJ dQng, thi~t bi 

chay, chua chay c~p; h¢ th6ng th6ng ngu6n di¢n; 

ch6ng set Ian h¢ th6ng nay J~p ch~ dQ phil 

hqp. Moi Him may 

9250:2021 chu - yeu 

3. chu phai duqc trang bi luu di¢n, h¢ th6ng lam 

di~u hoa khong khi, blnh Clru hoa. Khuy~n khich bi moi truang Iy 
Phong may chu chu.in qu6c gia TCVN :2021. 

nhfm co quy~n, nhi¢m V~I thea quy dinh eua thu 

don vi duqc ly Trung tim may tarn duo li~u mai duqe 

vao, ra Trung Vi~c vao, fa may chUitrung 

phaiduqc bi bao trac 

5. m~m thuO'ng m~i t~i chu/trung Him du 

li~u yeu c~u phai quyen. 

6. Toan bQ trong Trung tarn may chlVtrung tarn du li9u phai duqc 

I~p d~t, cai d~t, cAu hinh thea thi~t k~ duqc phe duqc bao tri, bao 

dinh ky d@ bao 6n dinh, s~n sang, an v;;in hanh. 

7. Cac 

phili duqc ki~m 
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may vi tinb kbong 

vi tlnh kbi cbua du9'c Slf 

an toan, an ninb m~mg. 

bi~n 
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c~p vao ra gifra cac phai co h~ th6ng thea doi, giam 

phat hi~n xam nh~p, 

8. Cae may chu phai ph§.n m~m phong ch6ng ma 

dugc quail Iy th6ng 

hoi;ic huang d~n lam 

vi~c mang thi~t bi 
qua trinh vao, ra 

vao, ra Trung 

bao g6m cac n91 
may chUitrung tam du' I' 

tam du' li~u; quy dinh dic 

thlfc hi~n, 

Di~u 17. quanman thong tin m~ng, an ninh m~ 

Iy, sir d\mg 

1. Thi~t Hnh 

a) May vi tlnh 

k~t n6i h~ 
dinh t~i di~m b 

m~mg n9i bi? clla CI.}C thv'c hi~n 

domain) cua Cvc thea quy 

thea quy t~c: <ten 

viet quy dinh t~i Quy ch~ quan 

cua CI.}C hgp ca nhan co nhi~u hO'n 01 may 

b) May vi 

thtl' W 6 cu6i vi tlnh, 

hanh dUQ'C h6 tr9' btm va 16 h6ng 

ho~ch nang cfrp, tbay tb~. Cal 
tll' b9 tb6ng qwin ly ph§.n m~m 

ke qwin ly, cung cfrp. 

nguaidungd) th6ng tbong tin co trach 

thlfc bi~n 

may vi tlnb 

don vi 

tr~mg 

chuyen 

dl,mg may vi tlnb co tnkb 

vi tinb kbi dugc cbuy@n Slr dVng tir ca nban 

ti~p tvc Slr d\lng cbo cong vi~c cO' quan phili tb1,l'c hi~n xoa 



to~m b¢ dill o May vi tinh khi di bao bao 

chila phai o cung 

Kip thai phl,l trach cua dan khi may 

SI! co. 

3. Quy ve may tinh tay 

a) thu cac quy dinh t~i Khoan 1, Khoan 2 17 Quy m':ty. 

b) Trang m~m phong ch6ng d¢c co ban quy~n va thuang 

c~p nh~t. 

c) nh~t h~ hanh va cac mem thuimg va 

cac 16 bao m~t. 

d) T~t ho?c b6 cac d vl,l,phAn khong cAn thi6t gJam 

ca tan congo 

18. BaD dam an toan thong tin m~ng, an m~ng trong quan By, 
sfr thi~t hi m~ng va thi~t bi phat song khong (Wifi) 

1. Thi~t bi luu tril 

Vi d?t thi~t bi luu tril 

th6ng luu d?t . truang ly thea tieu 

Phong may ho?c may chu/trung dilli~u dUQ'c quy dinh 

12 Quy dinh nay. 

b) hanh thi~t bi h~ luu tril 

hi th6ng luu dUQ'c thea chu~n dUQ'c 

cao dam v~n thong sU6t tl,lc 

thea quy dinh giam an toan, an' m~mg eua C 

20 quy dinh nay. 

dl,lng, chfnh v~ djnh bao m?t 

eua dan vi JY. 

hQ'p cAn thay phai bao dan vi ehuyen traeh an an 

ninh va phai hinh eua thi~t hi m~ng. 

van h~ 

ki€m tra, sat eua vj ehuyen an 

ninh Cl,lC Th6ng 
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2. Thi~t bj phat song kh6ng day (Wifi) 

a) Khuy~n khich cac dan vi tri€n khai d6ng bQ thi~t bi phat song kh6ng 

day (Wifi) t~p trung, thi~t I~p tai khoan nguo'i dung thea 2 d6i tugng sau: Nguo'i 

dung SI1 dl,ll1g tai khoan AD nQi bQ m6'i dUQ'c truy c~p m~ng nQi bQ; nguai dung 

ben ngoai kh6ng dugc truy c~p m~ng nQi bQ (chi k~t n6i Internet), 

b) Dan vi chua tri€n khai thi~t bj phat song kh6ng day (Wifi) t~p trung, SI1 
dl;ll1g thi~t bi phat song kh6ng day (Wifi) co thi~t l~p ch~ dQ xac tht,rc tai khm\n, 

kh6ng k~t n6i van m~ng nQi bQ. 

c) Kh6ng ttl y lip d~t cac thi~t bi phat song kh6ng day (Wifi) kh6ng r5 

ngu6n g6c gay nguy cO' m~t an to<'m, an ninh m:;mg. 

M\lC III 

Bao dam an toan thong tin m~ng, an ninh m~ng d6i v&i h~ th6ng m~ng, 
h~ th6ng thong tin dfr 1i~u 

Di~u 19. Bao dam an toan, an ninh thong tin d6i v&i h~ th6ng m~ng 

1, H~ th6ng m<;lng nQi bQ (LAN ), h~ th6ng m~mg di~n rQng (WAN) 

a) H~ th6ng m<;lng LAN phai dugc thi~t k~ phan Vlll1g thea chilc nang cO' 

b<'m, tuan thu Ki~n truc h~ t~ng m~ng cua Cl,lC Th6ng ke, bao g6m: Vung m<;lng 

nguai dung; vung m~ng k~t n6i h~ th6ng ra ben ngoai Internet va cac m~ng 
khae; vung m~ng may chu c6ng cQng; vung m~ng may chu nQi bQ; vung m~ng 

may chil cO' sa dfr Ii~u, vung m~ng may chu quan trj; vung m~ng h~ th6ng giam 

sat an toan an ninh m~ng. DiI li~u trao d6i gifra cac vung m~ng phai (lugc quan 

ly, giam sat bO'i h~ th6ng cae thi~t bi m<;lng, thi~t bj bao m~t. Chi cho phep truy 

c~p cac lmg dl,lng, dich Vl,1 thea tLl11g ling dl,lng, dich Vl,l Cl,l th~; ch~n t~t ca truy 

c~p t6'i cac djch Vl,l, ling dl,lng kh6ng suo dl,lng ho~c kh6ng phl,lc Vl,l c6ng viec. 

b) Cac dan vi SI1 dl,lng h~ th6ng m~ng WAN cua Cl,lC Th6ng ke co trach 

nhi~m bao dam an toan th6ng tin d6i v6'i h~ th6ng m~ng nQi bQ va cae thi~t bi 

cua minh khi thl,l'c hi~n k~t n6i va~ m':lng WAN; Th6ng bao st! c6 ho~c cac h<'mh 

vi pha hO<;li, xam nh~p v0 dan vi quan Iy CNTT cua Cl,lC Th6ng ke d~ xu' lY. 

c) Sao IUD du hlnh thi~t bj k~t n6i m~ng LAN, m':lng WAN khi co thay (16i. 

Tai li~u m6 ta h~ th6ng m<;lng phai dugc c~p nh~t thuang xuyen, phim anh chinh 

xac cac c~u hlnh, chfnh sach dang ap dl,lng cho h~ th6ng m':lng. 
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a) Phai 

b) Phai 

chuyen tnich 

c) Phai dugc 

(autoplay) 

d) Truy 

SSL VPN clm 

ngm'yi truy 

Di~u 20. Quy dinh 

1. Bao an 
su dl;lng ph~n m~m ung 

a) Yeu c~u v~ bao 

cac cong dO<;ln thi~t 
dl;lng. Ap dl,mg 

Khoa hQc va Cong 

b) Ph~n m~m 

- SU dl;lng 

co quan chuc 

m<;lng 

l~p phuong thtrc xac thvc an 

ph~n m~m phong ch6ng 
an ninh thong tin tri~n khai. 

hinh nh~m vo hi~u hoa tfnh 
thi@t bi luu trfr di 

th6ng tir Internet phai 

hi~n xac thllC. 
c6ng SSL VPN 

h~ th&ng thong tin 

an ninh thong tin d6i v6i vi~c 

khai va 

ph~n m~m an 

- Co ki~n truc phil hqp v6i ph an chia vilng m<;lng quy dinh 

19 clm Quy dinh nay. 

- Phin m~m n9i b9 m6i 
dinh t<;li ml;lc a) khoan 2 

15 lin; gi6i h<;ln tho·j gian 

th6ng; khong dugc 

tinh nang tra 

ch~n dfr Ii~u khong hgp 

an toan, an ninh thong tin 
chu dt,rng ph~n m~m tht,rc 

trong qua trinh 

d) nhan chi su dl,mg phin 

cai d~t tren may tinh, bj 

t~p trung do don vi 

thllc thi 

truy c~p 

nh~n dugc tin hi~u tll' 

dip va 

tat ca 
, 

mem 

ung cac yeu cau sau. 


ph~n m~m, co sa dfr li~u ban quy~n ho~c 


nh~n an toano 

su dl;lng thllc hi~n thllC 

lin dang nh~p 
n6i; rna hoa 

nh~p tt,r d9ng. 

dfr li~u dftu vao, dftu 

khoan quy 

la 

lQc b6, 

ki~m tra phiit hi~n va kh~c phl;lC 
tm6c khi dua van 

nh~t, kh~c phl;lC cac diem 

noi may tinh 

1 
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duQ'c tlJ y thay d6i cac ph:ln m~m thea quy djnh t~i di~m a Khoim 2 Di~u 17 Quy 
djnh nay. 

d) Thi6t l~p, phfm quy~n truy c~p, quan tr!, su d"mg tai nguyen khac nhau 
cua ph:ln m~m ling dl,mg v6'i nguai su dl,mg/nhom nguai su d\mg co chtrc nang, 
yeu c:lu nghi~p V1,l khac nhau; dong cae c6ng giao ti6p khong su d1,lng. 

e) Chi cho phep su d1,lng cae giao thtl'c m~ng co h6 trQ' chtl"c nang rna hoa 
thong tin (SSH, SSL VPN ho~c tuang duang) khi truy c~p, qWln trj ph:ln m~m, 
ling d\mg tu xa tren moi tmo'ng m~ng; phai d~t rna ngu6n trong moi tmo'ng an 
toan do bQ ph~n chuyen trach CNTT qWln IY. 

g) Cac trng d1,lng dung chung, h~ th6ng thong tin, cO' sa dfr li~u tm6'c khi 

nang dp, stra chi:1'a, bao tri, xu ly sv c6 phai thvc hi~n sao luu. 

h) Thuo'ng xuyen c:;ip nh~t, va 16i bao m:;it ph:ln m~m, lrng d1,lng tren cac 

may chu, may vi tinb ca nhan, thi6t bj k6t n6i m~ng dang ho~t dQng thuQc h~ 
th6ng m~ng nQi bQ. 

i) Ph:ln m~m ling d1,lng chuyen nganh cai d~t tren may chu phai dUQ'c duy 

tr1 trong m~ng nQi bQ t6i thi~u 05 nam tinh tu l:ln xay dVng, nang c~p cu6i cung. 

2. Bao dam an toan, an ninh thong tin d6i v6'i del' li~u 

a) Dan vj v~n hanb h~ th6ng thong tin phai thi6t l~p phuang fm bao dam 

tfnh bi m:;it, nguyen Vyn va kha d1,lng cua thong tin, dfr li~u; rna hoa thong tin, dfr 

li~u khi luu trfr tren h~ th6ng/thi6t bj luu trfr dfr Ji~u di dQng. 

b) T:;ip tin c~u hinh h~ th6ng, anh sao luu h~ di~u hanh may chu, cO' so' du' lit;u; 
duo lit;u, thong tin nghit;p V1,l phai duQ'c sao luu d1,l' phong djnh ky va luu trfr dQc 

l:;ip v6'i ht; th6ng lUll trfr tren cac may chu djch V1,l. 

c) M6i dan vi c:ln b6 tri may vi tinh, may in rieng khong k6t n6i m~ng, d~t 
m~t kh~u, rna hoa dfr lit;u va cac bi~n phap bao m~t khac bao dam an toan, an 

ninh thong tin de so~n thao tai lit;u m~t. 

d) Cac dan vi thuQc C\lC Th6ng ke phai thuang xuyen ki~m tra, giam sat 

cae ho~t dQng chia sc, gtri, nh:;in thong tin, dfr lit;u trong ho~t dQng nQi bQ cua 

minh; vit;c chia sc, gui, nh~n thong tin tren moi truang m~ng dn phai su dl,mg 
m~t kh~u d~ bao v~ thong tin. 

d) D6i v6'i ho~t dQng trao d6i thong tin, dfr li~u v6'i ben ngoai, t~p th~ ca 
nhfm thvc hi~n trao d6i thong tin, dfr li~u ra ben ngoai phai co bit;n phap bao m:;it 

thong tin, du' li~u dUQ'c trao d6i. Giao dich trvc tuy6n phai duQ'c truy~n d:ly du, 
dung dja chi, tranh bi Stl'a d6i, ti6t lQ ho~c nhan ban mQt cach tnii phep; suo d\mg 

cac cO' ch6 xac thvc m~nh, suo d1,lng cac giao thlic truy~n thong an toan. 
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tin c~n thu th~p, XL!' Iy, luu tru li~u 

- Chi thu th~p, \' ca nhan dugc phep 

Iy, luu trli'theo guy dinh 

- Chi co' guan, dan theo guy dinh cua 

phan guy~n truy c~p, 

3. Bao dam an toan, an khi nh~n, phat tri~n, v~n hanh 

va bao tri h~ th6ng thong tin 

a) Khi thvc rnQt ph~n h~ th6ng thong tin, 

dan vi v~n hanh h~ phuang an bao dam an 

toan cua h~ th6ng b6 sung ho?c thay rn6i h6 

so' tri~n khai phuang an bao dam an 

trong tieu chuan, guy chuan ky 
bilO dam an toan th6ng di? 

b) Khi ti~p nh~n, phat tri~n, nang 

v~n hanh h~ th6ng thong tin phai ti~n hanh . ro co th~ xay 

danh gia phf;lffi vi hic dQng va phai phap hf;ln ch~, 10f;li tn! 

. ro va yeu du cae ben cung c~p, thl I guan thl;l"C hi~n. 

c) Dan vi ti~p nh~n h~ th6ng 

toan, an ninh thong tin rnf;lng, tranh Ii?, thi~t k~, 
gml.n tf[ h~ th6ng rna d6i tac dang xu ly ra dip. 

Di~u 21. Quy dinh v~ sao hru n ky ho~t dQng 

1. Qmln ly sao luu d\!' phang 

th6ng thong dan vi Iy trvc ti~p 
thvc hi~n gmln ly sao luu d\!' an toan du li~u 

danh sach h~ th6ng thong tin theo ffiUC di? 

tho'j gian Iuu tru', dinh ky sao luu, phuang 

h6i h~ th6ng tlr du li~u sao luu. 

dugc sao 

an 

b) I' cua cac h~ th6ng thong tin til' rnuc di? 2 

sao luu phu hgp v6i t~n su~t thay d6i cua du 

phat sinh phai dugc sao luu trong vang 

luu tru ra phuang ti~n luu tru' ngoai (nhu 6 

phai phuang 

khac) va c~t giu, bao guan an tmin tach 
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c) D6i v6i h~ tin t11 muc dQ 2 tr6 ki~m tra, phl,lc h6i 
11m tru ngoai t6i thi~u 3 (ba) mQt I~n. 

2. Ghi nh~t ky h01;1t cua h~ th6ng 

Chu quan h~ th6ng tin ho?c dan vi dUQ"c quan Iy trl!C ti~p 
thong tin thl!c h01;1t dQng thong tin Cl,l th6 

nhu sau: 

hi~n luu tru' nh~t ky v~ cua h~ th6ng 
va ngm:ri Slr dl,lng, . phat sinh, cac Sl! c6 an tin. 

Dfr li~u nh~t ky cua th6ng thong tin tll" muc dQ 2 tr6 len phai dUQ"c 
luu trl,l'c tuySn t6i thi6u 3 (ba) thang thea hinh thuc t~p va sao Iuu t6i 

thi~u mQt nam. 

b) cac chuc ky va thong tin nh~t ky, gia m1;1o 
trai phep; bao dam h~ th6ng va khong 

nh~t ky dQng 

VH~C cac h~ th6ng 

Chinh sach, Chi~n lUQ"c li~u th6ng ke chu hQ"p v6i 

cac dan vi quy d/nh v~ thai thuc, I01;1i dil' li~ll sao lUll cua CI,IC 

Ch IV 

TO Hl¢N 

Di~u Trach nhi~m cua dO'n vi thuQc I}C Th8ng ke 
1. 	 d{mg cac quy djnh Quy dinh nay. 

cac dan vi co trach ph6 bi~n, quan tri~t Quy 
chuc, vien ch{l'c, dQng trong dan vi, 

quy dinh t1;1i Quy dj chiu trach 
Cl,lC truang ke trong cong an toan thong an 
m1;1ng . minh. 

cung cAp thong tin va ki~n cho dan vi v~n hanh 
th6ng khai cong tac ki~m phl,lc SI! c6 xay ra mQl 
kip tho'i, nhanh d1;1t hi~u qua. 
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nhi~m clla ca nhan 

1. quy dinh lien quan t<;1i Quy djnh nay. 

bQ 
2. ph~n m~m tren may vi tinh da noi 

khoan truy 
nguoj khac. Phai t~t may vi tinh 

li~u, ...), 
h~th6ng 

hi~u nao lien quan 
bao tu ph~n m~m phong 

t~t may va thong bao tqJC ti~p cho 
duqc h6 trq, xu lY. 

hanh 

sao luu, bao v~ an to~m du li~u tn?n may vi tinh nhan. 

6. giao quan ly, v~n hanh h~ th6ng, lam dam 
an toan, an ninh trach nhi~m giu bi m~t thong tin v~ h~ 

Di~u 24. Trach nhi~m 	vua Van phong Cl}c 

Ph6i v6'i Chinh sikh, Chi~n luqc va Du' li~u th6ng 
an to~m, an ninh d6i v6'i th6ng hQi nghi tqJC tuy~n va cac 

tin nnh vvc 

nhi~m cua Ban T6 chifc can bQ 

i hqp vo'i Ban Chinh sach, Chi~n luqc 

dao t<;10, b6i dueing nghi~p Vl,l an an ninh 
cho cong chfrc, vien chuc 

Di~u nhi~m 	cua Ban K~ ho~ch tai chinh 

1. 	 dl,lng cong ngh~ 
hO<;1ch tai chinh ph6i hqp 

cua toan Nganh d~ chinh. 

kinh phi cho cac hO<;1t dQng bao dam an toan, an ninh 

sach nha nu6'c duqc giao phu hqp v6'i dv 
hO<;1ch ung dl,lng cong ngh~ thong tin 
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Di~u 27. Di~u khoan thi hanh 

1. Ban Chinh sach, Chi@n lugc va Dfr I i~u th6ng ke chu tri, ph6i hgp vai 

cac cO' quan, dan vi c6 lien quan t6 chLrc huang d~n, thea d6i va don d6c vi~c 
thvc hi~n cae quy dinh cua Quy djnh nay. 

2. Trong qua trinh thvc hi~n Quy djnh nay, neu c6 nhfrng v~n d~ kh6 

khan, vu6ng mic, cac dan vi phan anh v~ Ban Chinh sach, Chi@n lugc va Dfr li~u 
th6ng ke d~ t6ng hgp, trinh C\}C truang C\}C Th6ng ke xem xet, quy~t dinh cho 

phil hqp va; d;~u k;~n th\fe t~ va guy dinh ella phap 1 u~t h;~n han~ 




